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Aus der Diskussion

Vorsitzender Daniel Sieveke: Liebe Kolleginnen und Kollegen, ich begriRe Sie
herzlich zu unserer 39. Sitzung des Innenausschusses und freue mich, dass Herr
Minister Jager sowie Herr Tiaden vom LDI, der gleich noch das Wort erhalt, bei uns
sind. Auch méchte ich mich bei dem Sitzungsdokumentarischen Dienst und bei unse-
rem Ausschussassistenten fur die Unterstitzung bedanken.

Ich darf Ihr Einverstandnis mit der Tagesordnung feststellen.
Wir treten somit in die Tagesordnung ein.

1 Gesetz zur Modernisierung des Verwaltungsverfahrensgesetzes und zur
Anpassung weiterer Rechtsvorschriften

Gesetzentwurf
der Landesregierung
Drucksache 16/5230

In der schriftlich erfolgten Beteiligung der kommunalen Spitzenverbande wurde ver-
einbart, heute Sachverstandige hinzuziehen. Seine Teilnahme zusagen konnte der
Landesbeauftragte flr Datenschutz und Informationsfreiheit bzw. sein Standiger Ver-
treter, Herr Tiaden, den ich als Gast besonders begrufie.

Vor Eintritt in das Gesprach erhalt er nun wie angekiindigt die Gelegenheit, ein kur-
zes Statement von etwa drei Minuten abzugeben, das sich auf wesentliche Kernaus-
sagen bzw. auf besonders relevante Punkte beschranken sollte. Im Anschluss daran
treten wir in das Gesprach ein. Die Ausschussmitglieder haben dann zunachst die
Mdglichkeit, Fragen zu stellen, die gesammelt und dann vom Gast insgesamt beant-
wortet werden.

Herr Tiaden, Sie haben das Wort.

Roul Tiaden (Standiger Vertreter des Landesbeauftragten fir Datenschutz und
Informationsfreiheit — LDI NRW): Vielen Dank, meine Damen und Herren, fir die
Gelegenheit, hier Stellung nehmen zu kdnnen.

Zunachst mochte ich Herrn Lepper entschuldigen, der aufgrund eines familiaren
Trauerfalls leider heute verhindert ist. Er hat mich gebeten, hier heute teilzunehmen.

Sie haben mich zum § 3 a Verwaltungsverfahrensgesetz angefragt, der die elektroni-
sche Kommunikation betrifft. Mit der neuen Regelung, die nachvollzieht, was ab
1. Juni 2014 auf Bundesebene in Kraft tritt, sollen im dortigen Verwaltungsverfah-
rensgesetz neben der qualifizierten elektronischen Signatur nun zwei, wenn man ge-
nau liest, drei weitere Verfahren, die als aquivalent zur Schriftftorm beschrieben wer-
den, hinzukommen.
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Die Frage ist, ob diese gesetzliche Gleichsetzung der Verfahren tatsachliche Ent-
sprechungen hat. Erflllen die neuen Verfahren, die als gleichwertig beschrieben
werden, tatsachlich die gleichen Funktionalitaten wie eine Schriftftorm? Die Schrift-
form herkdmmlicher Art besteht aus einer Urkunde plus einer Unterschrift. Damit
werden mehrere Funktionalitaten bezweckt: Bei der Urkunde geht es darum, eine Er-
klarung zu perpetuieren, also dauerhaft zu verkorpern, sodass sie auch noch in vie-
len Jahren dauerhaft wahrnehmbar ist. Das erleichtert die Beweisfunktion, eine ganz
wichtige Funktionalitat einer Urkunde. Das Gleiche trifft auf die Kontrollfunktion zu:
Die Behordenleitung, die Burgerinnen und Burger, das Parlament — viele Personen
mochten spater nachvollziehen kdnnen, was tatsachlich erklart worden ist. Sei es,
dass es schon zu einem Rechtstreit gekommen ist, sei es verwaltungsintern.

Die Unterschrift hat eine zusatzliche Funktion bei der Schriftform. Bei der Unterschrift
geht es haufig auch um eine Warnfunktion. Die Blrgerinnen und Blrger sollen darauf
aufmerksam gemacht werden, dass jetzt eine wichtige Erklarung abgegeben wird,
die nicht beilaufig geschieht. Daher ist es schon wichtig, dies von der elektronischen
Form zu unterscheiden. Jedem ist es vielleicht schon einmal passiert, dass man ein-
fach auf ,Senden” gedrickt hat, bevor die Anhange beigefliigt waren. Im Rechtsver-
kehr ist es naturlich eine sehr wichtige Sache, dass man weil3, dass es sich um eine
wichtige Erklarung handelt, die jetzt abgegeben wird.

Damit zusammenhangend ist die Abschlussfunktion. Die Abschlussfunktion einer Un-
terschrift und damit der Schriftform bedeutet, dass in raumlicher und zeitlicher Hin-
sicht klar ist, was eigentlich erklart werden soll, dass es sich nicht um einen Entwurf
handelt und dass man genau weil}, welche Erklarungen oberhalb der Unterschrift
sind, welche Anhange dazugehdren und was nicht Teil der abgegebenen Erklarung
ist.

Naturlich ist weiterhin die Unterschrift auch deswegen wichtig, um festzustellen, wer
uberhaupt die Erklarung abgibt. Sie erfullt somit die Identitatsfunktion und auch die
Echtheitsfunktion. Ist es tatsachlich die Person, die sie zu sein behauptet?

Dann hat die Urkunde plus Unterschrift insgesamt die ganz wichtige Funktion der In-
tegritat. Es muss spater klar sein, insbesondere bei Beweiszwecken, dass das eine
unveranderte Erklarung ist, dass keine nachtraglichen Anderungen erfolgt sind.

Nun stellt sich die Frage, ob die neuen Verfahren, die als gleichwertig beschrieben
werden, diese Anforderungen erfillen. Zunachst muss man ganz allgemein zur
Technik sagen: Da wir es alle aus dem Papierzeitalter so gewohnt sind, haben wir
bei einer schriftliche Urkunde, die auch ruhig 300 Jahre alt sein kann, keine Proble-
me etwas zu Uberprifen, wenn man es Schwarz auf Weil3 vorliegen hat. Bei den
modernen technischen Entwicklungen ist es nicht immer gegeben, dass Sie — bei der
derzeitigen Entwicklung der Soft- und Hardware — das, was Sie vor 30 Jahren abge-
geben haben, tatsachlich heute noch lesen kdnnen.
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Vor 30 Jahren, als ich hier im Landtag angefangen habe, hatten wir haufig Dateien,
von denen wir beispielsweise auf Disketten Sicherungskopien angefertigt haben. Sie
mussen technische Vorkehrungen treffen, damit man diese Dateien noch in
30 Jahren lesen kann. Das ist sicherlich machbar, man muss aber flankierende
Malnahmen ergreifen, damit das sichergestellt ist.

Wenn wir jetzt die einzelnen Mallinahmen durchschauen und prufen, was als gleich-
wertig beschrieben ist, beginnen wir mit der ersten Variante, die dem § 3 a hinzuge-
fugt werden soll. Das ist die Variante, bei der in einem Eingabegerat in der Behorde
eine Erklarung abgegeben wird. Das ist im gesicherten Verwaltungsbereich, das ist
positiv. Es ist nicht geregelt, dass Uberhaupt erst einmal die Identitat geprift wird.
Das wird als selbstverstandlich vorausgesetzt. Was weiterhin nicht geregelt ist, ist
dass die Erklarung spater beim Empfanger, also in der Verwaltung, unverandert
bleibt und dass man noch dokumentiert, wer der Urheber ist, und dass das Zusam-
menfugen der verschiedenen Teile gewahrleistet ist.

Das wird auch deutlich bei der zweiten Variante. Hierbei gibt man auf einem Formu-
lar eines Verwaltungsservers eine Erklarung ab. Hier ist es ausdricklich geregelt —
das ist positiv —, dass die Identitat gepruft und festgestellt wird, und zwar durch die
elD des neuen Personalausweises. Der Schutz vor nachtréaglichen Anderungen ist
genauso wenig geregelt wie die Dokumentation der Urheberschaft, dass, auch noch
nach vielen Jahren, wenn es beispielsweise zu einem Rechtsstreit kommt, weiterhin
klar ist, wer diese Erklarung abgegeben hat.

Es sind Vorkehrungen zu treffen, dass die verschiedenen Malinahmen, die eine
Schriftftorm auf technischem Wege ersetzen sollen, also der Nachweis Uber die elD
plus das ausgefiillte Formular, dauerhaft verkniipft und vor nachtraglichen Anderun-
gen gesichert werden.

Die dritte Variante ist die absenderbestatigte De-Mail-Nachricht. Die De-Mail ist ei-
gentlich eingefiihrt worden, um die Kommunikation vertrauensvoll zu sichern. Hier
wird sie nun genutzt, um dem Schriftformerfordernis zu genugen. Das ist nicht die ur-
sprungliche Zielrichtung der De-Mail gewesen. Der Schwachpunkt, den wir als Auf-
sichtsbehorde, als Datenschutzbehodrde sehen, ist das Verfahren: Der Prozessab-
schnitt, in dem der Absender die Nachricht von zu Hause abschickt bis zum De-Mail-
Anbieter, ist nicht durch eine Signatur gesichert, nicht zwingend gesichert durch eine
Ende-zu-Ende-Verschlisselung. Hier kdnnte es jedenfalls theoretisch zu Zugriffen
Unberechtigter kommen, die die Erklarung verandern, die bestimmte Teile der Erkla-
rung herausnehmen. Das ist ein Risiko. Es gibt bei technischen MalRhahmen sicher-
lich immer Risiken. Das Risiko ist sicher als grofer zu beurteilen als das bei einer
qualifizierten elektronischen Signatur.

Insgesamt kann man sagen, dass aus Sicht des Datenschutzes keine vollstandige
Funktionsaquivalenz dieser neuen Verfahren zur qualifizierten elektronischen Signa-
tur besteht, sodass flankierende verfahrenssichernde MaRnahmen erforderlich sind.
Das Innenministerium hat allerdings auch zugesagt, diese flankierenden Verfahrens-
sicherungen einzufuhren und im Erlasswege vorzuschreiben. Insofern haben wir kei-
ne Bedenken, dass es machbar ist, diesen § 3 a so zu fassen, wenn die qualifizie-
renden Malinahmen nachtraglich erfolgen.
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Frank Herrmann (PIRATEN): Vielen Dank fur Ihre Ausfuhrungen. Wir haben natir-
lich ein paar Fragen. Grundsatzlich: Hier geht es um die Umsetzung eines Bundes-
gesetzes in ein Landesgesetz. Im Bund geht es darum, ein Teil des E-Government-
Gesetzes auf dieses Verfahren anzuwenden. Dazu habe ich kirzlich einen Aufsatz
von Herrn Prof. Heckmann, Mitglied des Bayerischen Verfassungsgerichtshofs, gele-
sen, mit dem Titel: ,Ein Gesetz zur Verhinderung der elektronischen Verwaltung?“.

Es wird darlber diskutiert, ob die unterlassene Notifizierung des E-
Governmentgesetzes — die Bundesregierung hat das nicht der EU-Kommission vor-
gelegt, um eventuelle Hemmnisse fir den Binnenmarkt zu identifizieren — dazu fuhrt,
dass dieses Gesetz dadurch vielleicht insgesamt unanwendbar sein kdnnte. Es wird
in diesem Zusammenhang Uber eine groRe Rechtsunsicherheit diskutiert. Wie sehen
Sie das? Hat diese Diskussion vielleicht Auswirkungen auf das Landesgesetz, wenn
ein zugrundeliegendes Bundesgesetz mdglicherweise in der Definition unanwendbar
ist?

Es geht um o6ffentliche Bekanntmachungen im Internet. Ist es nach Ihrer Kenntnis ei-
gentlich geklart, dass alle Kommunen das leisten kbnnen?

Dann habe ich mir noch Gedanken Uber die Frage der Lizenzen gemacht. In der
Stellungnahme der kommunalen Spitzenverbande wird erwahnt, dass eventuell ein
groflier Aufwand darin besteht, Dateien flr die Bekanntmachungen im Netz aufzube-
reiten. Die Frage der Lizenzen. Was kann man mit den Dateien machen? Wie kon-
nen die Blrger sie verwenden? Vielleicht in Burgerinitiativen oder dergleichen? Gibt
es fur die unterschiedlichen Datenarten — es kann ja sein, dass es dabei um Karten
geht — freie Formate? Kann es sein, dass wir da proprietare Formate nutzen, wenn
irgendetwas veroffentlich wird, und wir dann Probleme mit diesen Formaten bekom-
men, weil es vielleicht keiner lesen kann? Kénnen Sie dazu etwas sagen?

Das De-Mail-Verfahren hatten Sie erwahnt. Da gibt es einen Punkt, der hier wie auch
grundsatzlich zum Tragen kommen kann. Sie haben das System erklart. Wir wissen
wahrscheinlich alle, dass es keine Ende-zu-Ende-Verschlusselung gibt. Beim Provi-
der finden vielmehr die Entschlisselung sowie die Kontrolle auf Viren statt. Anschlie-
Rend wird es weitergeschickt. Das habe ich immer als sehr komisch empfunden, weil
De-Mail ja gerade mit bekanntem Sender und bekanntem Empfanger zu tun hat. Da
ist die Wahrscheinlichkeit fur Viren oder sonstigem Spam sehr gering. Wenn wir aber
annehmen, dass etwas identifiziert wird, muss man sich fragen, was dann passiert.
Wird der Provider diese Mail dann verwerfen? Wird er diese dann nicht weiterleiten,
wenn sie spamidentifiziert ist? Wir haben ja das Problem, dass durch das Absenden
schon der Nachweis des Empfangs quasi definiert ist, so wie das De-Mail-System
funktioniert.

Der Empfanger musste dann irgendwie belegen, dass er etwas nicht bekommen hat.
Das kann er ja nicht, wenn der Provider seine Mail 16scht. Ich weif® nicht, was pas-
siert, wenn bei diesem automatischen Entschlisselungsprozess eine Mail spamiden-
tifiziert wird.

Meine derzeit letzte Frage: Wir haben ein Verfahren, und zwar das Elektronische Ge-
richts- und Verwaltungspostfach, das EGVP. Welche Vor- bzw. Nachteile gibt es
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hierbei gegenuber dem De-Mail-Verfahren? Dieses EGVP wurde im Gesetz meines
Erachtens gar nicht erwahnt.

Vorsitzender Daniel Sieveke: Weitere Fragen sehe ich nicht. — Herr Tiaden, kbnnen
Sie zu den Fragen, zu denen Sie Uberhaupt Stellung nehmen kdnnen, antworten?

Roul Tiaden (Standiger Vertreter des Landesbeauftragten fur Datenschutz und
Informationsfreiheit — LDI NRW): Die erste Frage war nach dem EU-Recht und ob
das Bundesrecht nun wirksam ist oder nicht. Das ist keine datenschutzrechtliche
Frage.

Es gibt zwar das Konkordanzprinzip, das heif3t, man versucht die Verwaltungsverfah-
rensgesetze der Lander und des Bundes einheitlich zu gestalten und zu formulieren,
aber dieses Gesetzgebungsverfahren ist unabhangig von dem, was das Bundesver-
waltungsverfahrensgesetz regelt. Der Gesetzgeber ist hier im Land, und wenn er
entscheidet, dass etwas so ist, dann ist das wirksam. So sehe ich das als Jurist, aber
nicht als Datenschutzer. Das ist keine datenschutzrelevante Frage. Es ist ein wirk-
sam zustande gekommenes Gesetz.

Die zweite Frage war: Kénnen die Kommunen das leisten? — Dazu muss man sagen:
Hier wird nur eine Moglichkeit eréffnet. Der Kommune steht es frei, ob sie alle Kanale
offnet. Nicht alle Kommunen werden dies leisten kdnnen. Der Bundesrat und die
Lander haben genau darauf geachtet, als das Bundesrecht in Kraft getreten ist. Und
so ist es jetzt auch im Landesrecht: Die Moglichkeit wird geschaffen, aber die Kom-
munen haben die Wahl, welche Kanéle sie 6ffnen und welche nicht.

Zur De-Mail: Dazu gib es sehr detaillierte Regelungen. Die De-Mail-Anbieter missen
vom BSI akkreditiert werden. Es gibt durch den Bundesdatenschutzbeauftragten eine
Datenschutzprufung. Da werden die Dinge detailliert geregelt. Das kann man nachle-
sen, aber ich kann |hnen im Moment und hier nicht liefern, was passiert, wenn
Schadware entdeckt wird. Ich kann lhnen nicht sagen, ob der Empfanger dann eine
Nachricht bekommt nach dem Motto: Du solltest eigentlich eine Nachricht bekom-
men, aber wir kdnnen sie dir gerade nicht senden. — Das entzieht sich zurzeit meiner
Kenntnis.

Die letzte Frage bezog sich auf den Unterschied zum EGVP. Sie hatten gerade ge-
sagt, dass es bei der De-Mail nicht zwingend ist, dass es eine Ende-zu-Ende-
Verschlusselung gibt. Aber bei diesem Verfahren besteht die Mdglichkeit.
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Frank Herrmann (PIRATEN): Zu dem Punkt, was mit dem Spam passiert, bin ich
das einmal durchgegangen. Ich habe darauf in den Unterlagen auch keine Antwort
gefunden. Ich werde versuchen, das an anderer Stelle zu klaren.

Einen Punkt, der mir bei dem gesamten Verfahren aufgefallen ist, mochte ich noch
gerne ansprechen. Kénnen Auslander ein De-Mail-Konto bekommen? Ich habe mich
mit dem Verfahren auseinandergesetzt und festgestellt, dass eine Identifizierung mit
Personalausweis oder dergleichen erfolgt. Diesen haben aber logischerweise nur
deutsche Staatsburger.

Roul Tiaden (Standiger Vertreter des Landesbeauftragten fur Datenschutz und
Informationsfreiheit — LDI NRW): Sie haben es eben schon bemerkt, dass mir die
Referatsleitung Informationen zukommen lasst, da ich hier als Vertreter bin und dies
nicht mein eigentliches Sachgebiet ist, das ich ansonsten im Hause betreue. Ich bin
bei De-Mail ehrlich gesagt Uberfragt. Ich gehe davon aus, dass jeder, der in Deutsch-
land ist, und nicht nur wer die deutsche Staatsburgerschaft hat, das System nutzen
konnen wird. Ob De-Mail auch von Personen, die nicht in Deutschland ihren Wohn-
sitz haben, genutzt werden kann, entzieht sich meiner Kenntnis.

Vorsitzender Daniel Sieveke: Weitere Fragen liegen mir nicht vor.

Wir hatten uns ja darauf verstandigt, dass wir eine Sondersitzung durchfuhren. Der
mitberatende Rechtsausschuss hat gestern auf ein Votum verzichtet. Jetzt ist meine
Frage, Herr Herrmann, ob Ihre Fragen soweit geklart sind, sodass Sie in der nachs-
ten Woche zu keinem anderen Abstimmungsverhalten kommen wurden als es zur-
zeit der Fall ware. Ist es daher mdglich, dass wir schon heute daruber abstimmen
kénnen, oder miussen wir die Sondersitzung durchfihren? Denn mir hat sich heute
kein grolRerer neuerer Erkenntnisgewinn ergeben — ohne Wertung, ob man dafur
oder dagegen ist —, sodass wir meines Erachtens heute dartber abstimmen konnten.
Ich will das nur ansprechen, um festzustellen, ob man dadurch die Sondersitzung
uberflissig machen kénnte, wenn das Abstimmungsverhalten heute schon so fest-
steht, wie es sich in der nachsten Woche bei der Sondersitzung ergeben wirde.

Ich schaue die Piratenfraktion an, weil dort ja der Beratungsbedarf bestand.

Frank Herrmann (PIRATEN): Es ist ja leider so, dass die Expertenanhdrung in ei-
nem anderen Umfang angedacht gewesen war und dass ein Experte, der zugesagt
hatte, kurzfristig abgesagt hat. Das heil3t, wir kbnnen einen Teil der Materie hier gar
nicht beleuchten, der eigentlich sehr wichtig gewesen ware, namlich das Thema der
Blrgerbeteiligung.
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Ich war jetzt ehrlich gesagt darauf eingerichtet, das Thema in der nachsten Woche
noch einmal zu besprechen. Dass wir kein anderes Ergebnis erzielen kdnnen, ist mir
im Prinzip schon klar. Denn es war ja angeregt, so wie ich es mitbekommen habe,
das gesamte Gesetz ohne Debatte im Plenum ,durchzuschieben“ bzw. die Reden zu
Protokoll zu geben, was ich in dem Zusammenhang sehr bemerkenswert finde. Ich
mochte niemanden zwingen. Wir werden sicherlich zu dem Gesetzentwurf im Ple-
num noch einen Beitrag einbringen. Wenn Sie jetzt abstimmen lassen mdchten :..

Vorsitzender Daniel Sieveke: In der Sondersitzung hatten wir das Expertenge-
sprach ausgewertet. Ich hatte aber heute den Eindruck, dass die Auswertung jetzt
schon vollzogen werden kann und die Auseinandersetzung des Fur und Wider, auch
der bundesgesetzlichen Fragen, die Sie eben gestellt haben, eher in die Plenarde-
batte einflielen wird. Nur darum geht es mir. Ich wisste nicht, was wir in der Son-
dersitzung aus dieser Sitzung auswerten wuirden.

Konnen wir heute so verfahren, dass wir jetzt Uber das Gesetz abstimmen kénnen? —
Der Rechtsausschuss hat auf die Abgabe eines Votums verzichtet. Somit stelle ich
zur Abstimmung: Wer dem Gesetz seine Zustimmung geben mochte, den bitte ich
um sein Handzeichen. — Gegenstimmen? Ich stelle fest:

Der Gesetzentwurf der Landesregierung Drucksache
16/5230 wird mit den Stimmen von SPD, Biindnis/90 Die
Grunen, FDP und CDU gegen die Stimmen der Piratenfrakti-
on angenommen.

Herr Tiaden, ich mdchte mich bei Ihnen herzlich fur lhren Beitrag bedanken.
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